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. Presentacion

La Contraloria General de la Republica (CGR) da un tratamiento especial a la
valoraciéon de riesgo, que es el segundo componente del Sistema de Conftrol Interno,
definiéndolo en la Ley General de Control Interno, No. 8292, en su articulo No. 2, inciso f
como la “identificacion y andlisis de los riesgos que enfrenta la instituciéon, tanto de
fuentes internas como externas, relevantes para la consecucién de los objetivos”.

El articulo No. 18 de la precitada Ley, dispone que todo ente u érgano sujeto a la misma,
deberd establecer y mantener en funcionamiento un Sistema Especifico de Valoracion
de Riesgo Institucional (SEVRI), por dreas, sectores, actividades o tareas, que le permita
identificar de forma adecuada el nivel de riesgo institucional y adoptar los métodos de
uso continuo vy sistematico, a fin de analizar y administrar el nivel de dicho riesgo.

El Ministerio de Trabajo y Seguridad Social (MTSS), mediante Directriz No. 11-2006, definid
la politica Institucional para que jerarcas vy fitulares subordinados que integran el
Ministerio, cuenten con un Sistema Especifico de Valoracion de Riesgo. Asimismo, asumio
el compromiso para que el SEVRI-MTSS se complemente con el proceso de Planificacion
Institucional, gestionando los riesgos mds relevantes que permitan  cumplir
satisfactoriamente con los deberes en materia de trabajo y desarrollo social.

En cumplimiento a lo indicado, el MTSS llevd a cabo el proceso institucional SEVRI-2020,
contando con la participaciéon de todas las Direcciones y Despachos del Ministerio, asi
como, de las dependencias que cada una fiene a su cargo, puntualmente un total de
cincuenta y nueve unidades administrativas que valoraron de forma integral aquellos
eventos, internos o externos, que puedan afectar significativamente su capacidad para
alcanzar los objetivos.

En este informe se presentan los principales resultados obtenidos de la Valoracion de
Riesgos Institucional 2020, en donde a partir de la misma, fue posible identificar
oportunidades de mejora para cada dependencia administrativa que participd en el
proceso; de tal forma, se pueden definir acciones concretas para administrar el nivel
riesgo, permitiendo apoyar el logro de los objetivos institucionales.

Es importante hacer referencia a la situacion especial que atraviesa el pais, producto
de los efectos de la emergencia sanitaria provocada por la enfermedad COVID-19,
pues ha generado una serie de desafios que requieren de respuesta oportuna de las
instituciones publicas. En vista de ello, se requiere fomar decisiones en medio de entornos
complejos, volatiles e impredecibles, para lo cual es fundamental, que esas decisiones
se basen en datos que posibiliten la gestidon de los riesgos.



Por todo lo indicado, el andlisis de riesgos considerd una revision del grado de
exposicion, la susceptibilidad, y la capacidad de adaptacién de la institucion, a las
amenazas que enfrenta. Paralelo a ello, se debe tomar en cuenta que, la emergencia
sanitaria trae consigo nuevos riesgos e incrementa la probabilidad de que ocurran los
ya existentes, por tanto, es relevante su andlisis, a partir de informacién que permita la
toma de decisiones agil, oportuna y estratégica; lo que implica en otras palabras, resisfir,
absorber, ajustarse y recuperarse de los efectos que generan esos riesgos.

Il. Metodologia

El proceso SEVRI-MTSS 2020, inicié oficialmente el 21 de setiembre del 2020, mediante
oficio MTSS-DMT-OF-1165-2020, emitido por la senora Geannina Dinarte Romero, Ministra
de Trabajo y Seguridad Social, en el cual se comunico el marco orientador que contiene
la propuesta metodoldgica a utilizar para su desarrollo.

Para explicar y atender consultas sobre el proceso, se realizd reunidn virtual el dia
miércoles 14 de octubre, y contd con la participacion de mas de 80 funcionarios, entre
ellos: directores, jefes y personal de apoyo. Posteriormente, el Departamento de Asesoria
y Apoyo al Confrol Interno brindé un acompanamiento personalizado conforme a las
solicitudes de las distintas areas del MTSS, mediante los siguientes canales: via telefénica,
correo electréonico y sesiones virtuales.

La propuesta metodoldgica se elaboré conforme a las Directrices Generales para el
establecimiento y funcionamiento del Sistema Especifico de Valoracién de Riesgos
(SEVRI) D-3-2005-CO-DFOE, emitidas por la Contraloria General de la RepuUblica, que se
convierten en una guia general al sugerir el proceso que debe seguir cada institucion,
en las que se consideran los componentes de un marco orientador, y las actividades de
identificacién, andlisis, evaluacién, administraciéon, revision, documentacién vy
comunicacion de los riesgos institucionales relevantes.

Al igual que el periodo anterior, el proceso se realizd mediante el Sistema ARGOS, lo que
permitié a un total de 59 dependencias participar directamente en el proceso y realizar
la evaluacioén. Para ello, se motivd a los directores y jefes para que fomentaran Ia
colaboracion de las personas funcionarias, en el ejercicio de valoracién de riesgos, o
que representa un aspecto sumamente relevante para generar informacion mdas
objetiva y fortalecer el componente de “Ambiente de Confrol”, al involucrar a estos
sobre la importancia del proceso de Valoracion de Riesgos dentro del Sistema de
Control Interno de la Institucion.

Para el proceso de valoraciéon de riesgos del 2020, se definieron de antemano un
portafolio de factores de riesgos (eventos desencadenantes), que permitieron crear un
lenguaje comun entre los participantes en el proceso. Por medio de los mismos, se
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evaluaron aspectos estratégicos, operativos, presupuestarios, continuidad de servicios,
confiabilidad de la informacién, cumplimiento del ordenamiento juridico, tecnoldgicos,
proteccion al patrimonio, salud ocupacional, integridad y transparencia.

Del total de eventos definidos para el proceso de valoracion, se asignaron a cada
dependencia para su evaluacion una cantfidad de 44 eventos iguales para cada una
de ellas, con la excepcion de aquellas que realizan u atienden dentro de sus actividades
relacionadas con el apoyo, evaluaciéon y seguimiento de proyectos, asi como gestiones
de pagos y recuperacion de dineros, tales como:

@ Direccion de Desarrollo Social y Asignaciones Familiares (DESAF)

® Programa Nacional de Apoyo a la Microempresa y la Movilidad Social
(PRONAMYPE)

® Departamento de Proveeduria Institucional

® Departamento de Gestidn Institucional de Recursos Humanos

Las dependencias indicadas, evaluaron eventos adicionales sobre aspectos
particulares y atinentes a su competencia, para lo cual en la tabla No.1 se presenta un
resumen de la cantidad de eventos considerados por el grupo de riesgo definido, y en
el Anexo No.1, la lista total de los eventos considerados.

Tabla 1. Costa Rica, MTSS, DAACI: Cantidad de eventos por grupo de riesgo definido,
SEVRI, 2020

Riesgos de alineacion con la estrategia
Riesgos de confiabilidad de la informacion
Riesgos de continuidad de servicios
Riesgos de cumplimiento del ordenamiento juridico
Riesgos de Direccion
Riesgos de gestidn de giros y pagos
Riesgos de Integridad y Transparencia
Riesgos de salud ocupacional
Riesgos del Capital Humano
Riesgos operativos
Riesgos presupuestarios
Riesgos proteccién al Patrimonio
Riesgos satisfaccién servicio al usuario
Riesgos tecnoldgicos

Total general

HM(}OU‘IA*OAI\)MI\)U‘II\)AL@

Fuente: Departamento de Asesoria y Apoyo al Control Interno, Direccién General de
Planificacion del Trabajo, 2020.



Adicionalmente, se establecid para cada Direccidén una hoja de cdlculo, compartida
mediante el Drive, en la que pudieran agregar y calificar eventos que consideraran
relevantes que no estdn contemplados en los eventos propuestos de antemano.

Los eventos desencadenantes definidos facilitaron la evaluacion de aspectos relevantes
que podrian afectar alas dependencias y la institucidn como un todo, especificamente
en lo referente al logro de los objetivos y las metas institucionales, asi como el
cumplimiento de los siguientes objetivos establecidos en la Ley General de Conftrol
Interno:

@® Proteger y conservar el patrimonio publico contra pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

@® GCarantizar eficiencia y eficacia de las operaciones.

@ Cumplir con el ordenamiento juridico y técnico.

@ Exigir confiabilidad y oportunidad de la informacion.

Seguidamente se explica el proceso de calificacion de los eventos desencadenantes.

Calificacion de los eventos desencadenantes

Para la valoracion de los eventos desencadenantes se considera la probabilidad (cuan
posible es que ocurra un evento y que el riesgo se materialice), y el impacto
(consecuencia o efecto que puede ocasionar la materializacion del riesgo).

En ese sentido, tanto para la probabilidad como para el impacto se establece una
escala de 1 al 5, que permite evaluar la situacidn de cada evento. Para aquellos
puntajes menores (entre 1y 2) se consideran niveles de ocurrencia e impacto bajos y
menores, mientras que para los niveles mayores (entre 3y 5) se presentan probabilidades
e impactos moderados y altos. Las tablas No. 2 y No. 3 muestran el detalle de los
pardmetros y criterios definidos para la probabilidad y el impacto.



Tabla 2. Costa Rica, MTSS, DAACI: Pardmetros para la calificacion de la probabilidad,

SEVRI, 2020
Nivel Probabilidad | Probabilidad Describeidn
cualitativo | Cudlitativa | cuantitativa P
Casi certeza Se espera que ocurra en la mayoria de las
0 seguro circunstancias.

Probablemente ocurrird en la mayoria de las

B Probable 4 . ;
circunstancias
C Moderado o 3 Podria ocurrir en algin momento.
posible

, Puede ocurrir solo en circunstancias
Poco comun . . .
D 2 excepcionales; pasd al menos una vez en los
o raro - -
ultimos 5 anos.
Puede que no ocurra el evento; puede
E Improbable 1 ocurrir solo en circunstancias excepcionales.

No se ha presentado en los Ultimos 5 anos.
1 e

Fuente: Departamento de Asesoria y Apoyo al Control Interno, Direccién General de
Planificacion del Trabajo, 2020.

Tabla 3. Costa Rica, MTSS, DAACI: Paradmetros para la calificacion del impacto, SEVRI,
2020

Descn.pc!on Descrlpglon Criterio para definirimpacto
cuantitativa cualitativa

Baja pérdida financiera; impacto social Insignificante.
Sin perjuicio a la Sociedad.

2 Menor Pérdida financiera menor, impacto social menor.
Pérdida financiera, moderada y medianas

1 Insignificante

3 Moderado . .
consecuencias, impacto social moderado.
Pérdida financiera mayor, altas pérdidas de
4 Mayor capacidad de produccion, con un impacto social
mayor.
5 Critico Enqrme pérdida financiera, gran impacto a la
sociedad.

Fuente: Departamento de Asesoria y Apoyo al Control Interno, Direccién General de
Planificacion del Trabajo, 2020.

Por ofro lado, para cada evento se valoraron los controles existentes en las
dependencias, calificdndolos en el contexto de la efectividad de los mismos. Dicha
informacidn se observa a continuacion.



Tabla 4. Costa Rica, MTSS, DAACI: Pardmetros para la valoracion de las medidas de
confrol, SEVRI, 2020

Descn.pc!on Desctlpcflon Criterio para definirimpacto
cuantitativa cualitativa

Conftroles que no requieren modificaciones y agregan

Excelente 5 .,
valor a la gestion.
Muy bueno 4 Controles apropiados, pero pueden ser mejores. Su
valor agregado puede mejorar.
Controles apropiados parcialmente y que requieren
Bueno 3 . )
de mejoras. Su valor agregado debe mejorar.
Regular 5 Confroles no muy apropiados y requieren de mejoras.
No dan valor agregado.
Deficiente 1 Controles no apropiados, obstaculizan la gestion,

requieren ser modificados. No dan valor agregado.

Fuente: Departamento de Asesoria y Apoyo al Control Interno, Direccién General de
Planificaciéon del Trabajo, 2020.

Descripcion de los niveles de riesgos

La determinacion del nivel de riesgo es el resultado de confrontar la probabilidad vy el
impacto, con los controles existentes al interior de los diferentes procesos y
procedimientos que se redlizan. A partir de aqui y tomando como referencia los
lineamientos emitidos por parte la Administracion Superior de este Ministerio, se ha
determinado que un nivel de riesgo menor al 7,5% es aceptable, es decir, el riesgo que
representa vulnerabilidad baja. Los riesgos ubicados en un rango de 7,51% a 15% se
consideran moderados, y los del rango de 15,1% a 25% se clasifican como altos.

En la siguiente tabla se explica el modelo para el mapa térmico, en donde segun la
calificaciéon de impacto y probabilidad, el riesgo es identificado por color en su nivel de
severidad. El color rojo representa severidad extrema (alto), el color amarillo claro,
severidad moderada, y el color verde claro, severidad baja.



Tabla 5. Costa Rica, MTSS, DAACI: Pardmetros para la definicion de las medidas de
confrol, SEVRI, 2020

Semdaforo Rango Descripcion

Cuando el riesgo hace altamente vulnerable a la

entidad o dependencia, no es aceptable por la
Alto . De ]227]% a Institucién. Estos niveles de riesgo requieren establecer

° un plan de tratamiento para los mismos, que minimicen

su impacto y por ende mejoren su rendimiento.

Se requieren comprobaciones periddicas para

asegurar que se mantiene la eficiencia de las medidas
Moderado De7.51%a 4o control. Cuando el riesgo t | bilidad

15% . . go presenta vulnerabilida

moderada, se requiere programar nuevos controles
para minimizar el riesgo.
Cuando el riesgo presenta vulnerabilidad baja, se
necesita darle seguimiento constante, con el fin de que
no representen una amenaza para la institucion.

Bajo Menos de
7.5%

Fuente: Departamento de Asesoria y Apoyo al Control Interno, Direccién General de
Planificaciéon del Trabajo, 2020.

Es imperativo recalcar que, los riesgos valorados en nivel moderado o alto, no serdn
aceptados para ninguna de las actividades que ejecuta el Ministerio de Trabajo y
Seguridad Social. Por consiguiente, si alguna actividad llegara a ubicarse en estos
niveles de riesgo, es necesario establecer un plan de tratamiento de riesgos que
minimicen su impacto o la probabilidad, para asi mejorar el rendimiento, asegurando
razonablemente el cumplimiento de los objetivos y/o metas.

A continuacién, se presentan los principales hallazgos del proceso de valoracion de
riesgos efectuado en la institucion para el presente ano.

lll. Resultados de la valoracion de riesgos

Como se indicd precedentemente, para el proceso de valoraciéon de riesgos 2020, se
definieron de antemano wun portafolio de factores de riesgos (eventos
desencadenantes), que permitieron crear un lenguaje comun entre los participantes en
el proceso. Por medio de los mismos, se evaluaron aspectos estratégicos, operativos,
presupuestarios, continuidad de servicios, confiabilidad de la informacién, cumplimiento
del ordenamiento juridico, tecnoldgicos, protecciéon al patrimonio, salud ocupacional,
integridad y transparencia.
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Es importante reiterar que del total de eventos definidos para el proceso de valoracion,
se asignaron a cada Dependencia para su evaluacion una canfidad de entre 44 y 47
eventos, con la excepcidon de dependencias con actividades de proyectos y pagos,
como : la Direccidon de Desarrollo Social y Asignaciones Familiares (DESAF), el Programa
Nacional de Apoyo a la Microempresa y la Movilidad Social (PRONAMYPE), e
Departamento de Proveeduria Institucional y el Departamento de Gestion Institucional
de Recursos Humanos, que tuvieron que calificar eventos adicionales que valoraban
aspectos particulares atinentes a su competencia.

Seguidamente, se muestra un resumen de la cantidad de eventos evaluados por parte
de las dependencias participantes del proceso, y la distribuciéon por nivel de riesgo.

Tabla 6. Costa Rica, MTSS, DAACI: Cantidad de eventos evaluados por Dependencia,
segun nivel de riesgo, SEVRI, 2020

Proceso Total eventos
Bajo | Moderado | Alto | Valorados | Asignados

Despacho de la Ministra 0

Viceministerio del Area Laboral 41 3 0 44 44
Viceministerio del Area Social 3 0 0 3 44
Consejo Salud Ocupacional 32 12 0 44 44
Oficina de Prensa 44 0 0 44 44
Unidad de Género 40 1 0 41 44
Departamento de Salarios 39 4 1 44 44
Tribunal Administrativo de Seguridad Social 39 5 0 44 44
Direccién de Asuntos Juridicos 37 7 0 44 44
Dlrecc.:lon General de Planificacion del 38 6 0 44 44
Trabajo

Investigacion de Mercado Laboral - DIMEL 34 10 0 44 A4
Departamento Desarrollo Organizacional 44 0 0 44 44
Departamento de Asesoria y Apoyo al 33 1 0 44 44
Control Interno

Direccio.rl Nacional y.GeneraI dela 29 12 3 44 44
Inspeccion del Trabajo

Regién Central - DNI 29 12 3 A4 A4
Regién Huetar Atldntica - DNI 44 0 0 44 44
Regién Brunca - DNI 13 8 0 21 44
Regién Huetar Norte - DNI 35 9 0 44 44
Regién Chorotega - DNI 4] 3 0 44 44
Regidén Pacifico Central - DNI 43 1 0 44 44
Direccion de Asuntos Laborales 34 10 0 44 44
Relaciones de Trabajo - DAL 25 7 1 33 44
Organizaciones Sociales - DAL 39 3 2 44 A4
Evaluacion y Andlisis - DAL 38 6 0 44 44
Coordinacién Técnica - DAL 44 0 0 A4 44




Regidn Central - DAL 42 0 0 42 44
Region Huetar Atlantica - DAL 44 0 0 44 44
Regidén Brunca - DAL 44 0 0 44 44
Regiéon Huetar Norte - DAL 43 1 0 44 44
Regién Chorotega - DAL 44 0 0 44 44
Region Pacifico Central - DAL 44 0 0 44 44
Regién Cartago - DAL 43 1 0 44 44
Regioén Heredia-DAL 44 0 0 44 44
Direccion Nacional de Empleo 42 7 0 49 49
Direcciéon Nacional de Seguridad Social 44 0 0 44 44
Dir.ef:cion General Administrativa Financiera y 5 0 0 5 46
Oficialia Mayor

Contraloria de Servicios 3 2 0 5 44
Departamento de Servicios Generales 0 5 0 5 44
Departamento de Proveeduria Institucional 0 3 4 7 46
Departamento Archivo Central 0 2 1 3 44
Unidad de Seguridad y Salud Ocupacional 2 2 0 4 44
Departamento de Gestidon de Capital ! 4 0 5 46
Humano

Depar’romen’rp, Tecnologias de la Informacion 5 0 0 5 44
y Comunicacion

Direccién Nacional de Pensiones 44 2 0 46 46
Departamento de Declaracién de Derechos 44 0 0 44 44
Departamento de Pagos 44 2 0 46 46
Departamento de Investigaciéon y Desarrollo 44 0 0 44 44
Departamento de Gestidn de la Informacion 42 2 0 44 44
Departamento de Asesoria Legall 44 0 0 44 44
Depor’r‘omen’ro de Asesoria Econdmica 44 0 0 44 44
Actuarial

Direc.:'cion de Desarrollo Social y Asignaciones 49 1 0 50 50
Familiares

Departamento de Presupuesto 46 1 0 47 47
Departamento de Asesoria Legall 43 ] 0 44 44
Departamento de Gestién 44 3 0 47 47
Depgr’rgmenfo de Evaluacion, Control y 44 5 0 46 46
Seguimiento

Departamento de Gestidn de Cobro 44 1 0 45 45
Direccién Financiera 4] 5 0 46 46
Direccion Economia Social Solidaria y 36 14 1 51 51

Movilidad Social
PRONAMYPE 28

20 3 51 51
. Total ___________11983] 211 | 19 | 2213 | 2642 |

Fuente: Departamento de Asesoria y Apoyo al Control Interno, Direccién General de
Planificacion del Trabajo, 2020.
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Eventos bajos, moderados y altos

Al analizar la totalidad de los eventos valorados, se determind que el 89,6% fue
considerado como bajo, el 9,.5% moderado y el 0,9% alto. En este aspecto y en
concordancia con la Directriz emitida por el MTSS, los riesgos calificados en niveles bajos
serdn aceptados por la Administracién Superior, por lo cual no se requiere tratamiento.
Sin embargo, para los riesgos clasificados como altos y moderados, cada responsable
de la Dependencia evaluada debe desarrollar e implementar estrategias y planes de
acciéon especificos para mejorar su calificaciéon, buscando reducir el impacto de los
mismos sobre la consecucion de objetivos, y, por ende, en el funcionamiento de la
Institucion.

Grdfico 1. Costa Rica, MTSS, DAACI: Distribucion porcentual de los eventos bajos,
moderados y altos, SEVRI, 2020

0,86%
9.53% :

= Bgjo
Moderado
= AltO

89,61%

Fuente: Departamento de Asesoria y Apoyo al Control Interno, Direccién General de
Planificaciéon del Trabajo, 2020.

Se contrastaron los resultados del 2020 con los obtenidos en el 2019, y se destaca un
aumento significativo (7,41%) en eventos con nivel bajo; pues pasd de 82,20% en el 2019
a 89,61% en el 2020. Por ofro lado, se presentan decrecimientos en los eventos
calificados como “moderados” los cuales disminuyen de 14,18% a 9, 53% vy los “altos”
que van de 3,62% a 0.86% en el mismo periodo de tiempo.
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Grdfico 2. Costa Rica, MTSS, DAACI: Distribucion porcentual de los eventos bajos,
moderados y altos, SEVRI, 2019-2020

89,61%

82,207

Porcentaje

14,18%

3,62%

0,86%

9,53%

Bajo Moderado Alto
Nivel de riesgo

m2019 m2020

Fuente: Departamento de Asesoriac y Apoyo al Control Interno, Direccién General de
Planificaciéon del Trabajo, 2020.

Estos resultados generales, evidencian el impacto generado con la implementacion del
plan de mejoras y el compromiso de las dependencias por su ejecucion, lo cual, ha
permitido avanzar en fortalecer y reforzar los aspectos relevantes detectados en la
valoracion de los niveles de riesgo del SEVRI 2019.

Eventos por grupo de riesgo

Los eventos que fueron asignados a las dependencias para su valoracion, se agruparon
de acuerdo a la clasificaciéon explicada en apartados anteriores. De acuerdo a los
resultados obtenidos en la Valoracion de Riesgos 2020, se determind que los grupos de
riesgo con mejores valoraciones son: integridad y transparencia, cumplimiento del
ordenamiento juridico, direccion, alineacion estratégica, servicio al usuario,
confiabilidad de la informacién, tecnolégicos y presupuestarios; ya que presentan
calificaciones ubicadas en niveles de riesgo “bajo”, con porcentajes superiores al 90,0%.



Tabla 7. Costa Rica, MTSS, DAACI: Nivel de riesgo institucional, SEVRI, 2020

Grupo de Riesgo Bajo | Moderado | Alto | _Tofal | % Bajos |

Riesgos de integridad y fransparencia 0 100,0%
Riesgos cumplimiento ordenamiento juridico 96 3 1 lOO 96,0%
Riesgos de direccion 243 9 2 254 95.7%
Riesgos de alineacién con la estrategia 141 9 0 150 94,0%
Riesgos satisfaccion servicio al usuario 130 12 0 142 91,5%
Riesgos de confiabilidad de la informacion 189 16 2 207 91,3%
Riesgos tecnolégicos 87 9 0 926 90,6%
Riesgos presupuestarios 174 17 1 192 90,6%
Riesgos operativos 392 47 2 44] 88.,9%
Riesgos del capital humano 164 31 3 198 82,8%
Riesgos de continuidad de servicios 162 30 4 196 82,6%
Riesgos de salud ocupacional 80 16 3 99 80.8%
Riesgos de gestion de giros y pagos 14 4 0 18 77 8%
Riesgos proteccidn al patrimonio 1 59.0%

Total de eventos evaluados 1983 mt-mm—

Fuente: Departamento de Asesoriac y Apoyo al Control Interno, Direccién General de
Planificacion del Trabajo, 2020.

Eventos ubicados en niveles altos y moderados

Se quiso indagar acerca de los eventos valorados que se ubicaron en los niveles de
riesgo alto y moderado; en ese sentido, el 91,7% se clasifican como “moderados” y, por
el contrario, los “altos” representan el 8,3%. A nivel general, el mayor porcentaje de
eventos altos y moderados se concentraron en diferentes grupos de riesgo, los cuales
representan el 80% del total de eventos valorados, a saber:

Riesgos operativos

Riesgos de continuidad de servicios

Riesgos de capital humano

Riesgos de salud ocupacional

Riesgos de confiabilidad de la informacidn
Riesgos presupuestarios

Riesgos de satisfaccién del servicio al usuario

Qe QOQOOCVQ
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Tabla 8. Costa Rica, MTSS, DAACI: Eventos ubicados en niveles altos y moderados,
SEVRI, 2020

porcentual
47 49
30 34

Riesgos operativos 21,3%

Riesgos de confinuidad de servicios 14,8%

2
4
Riesgos del Capital Humano 31 3 34 14,8%
Riesgos de salud ocupacional 16 3 19 8,3%
Riesgos de confiabilidad de la informacién 16 2 18 7.8%
Riesgos presupuestarios 17 1 18 7.8%
Riesgos satisfaccién servicio al usuario 12 0 12 5.2%
Riesgos de Direccion 9 2 11 4,8%
Riesgos de alineacién con la estrategia 9 0 9 3.9%
Riesgos proteccion al Patrimonio 8 1 9 3.9%
Riesgos tecnoldgicos 9 0 9 3.9%
Riesgos cumplimiento ordenamiento juridico 3 1 4 1.7%
Riesgos de gestidon de giros y pagos 4 0 4 1,7%
Riesgos de Integridad y Transparencia 0 0 0 0,0%
| Total | 211 | 19 | 230 | 1000% |
| Parficipacién porcentval | 917% | 83% | 1000% | |

Fuente: Departamento de Asesoria y Apoyo al Control Interno, Direccidn General de
Planificaciéon del Trabajo, 2020.

Eventos altos y moderados por Dependencia

Tomando en cuenta la totalidad de eventos calificados por las dependencias, aquellas
que concentran la mayor cantidad en los niveles altos y moderados, son:

@® Programa Nacional de Apoyo a la Microempresa y la Movilidad Social
(PRONAMYPE)

Direccién Nacional de Inspeccidon (DNI)

Direccién Nacional de Inspeccidn-Region Central

Direccién de Economia Social Solidaria y Movilidad Social

Consejo de Salud Ocupacional

Departamento de Asesoria y Apoyo al Control Interno

Departamento de Investigacion de Mercado Laboral (OML)

Direccién de Asuntos Laborales (DAL)

QeQCQOEOCVQO

Como se indicd en pdrrafos anteriores, para los riesgos clasificados en los niveles altos y
moderados, cada dependencia debe plantear acciones de mejora que permitan
mejorar la situaciéon, buscando reducir el impacto de los riesgos sobre la consecucion
de los objetivos. En virtud de lo anterior, el Departamento de Asesoria y Apoyo al Control
Interno efectuard un seguimiento permanente al cumplimiento de las acciones de
mejora planteadas por dichas dependencias.
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Tabla 9. Costa Rica, MTSS, DAACI: Eventos con valoracion moderada, alta y relacion
porcentual segun dependencia, SEVRI, 2020

Dependencia Moderado Total Parhmpacnon
P y Alto Vqlorados

PRONAMYPE 45, 1%
Direccion Nacional y General de la Inspeccidon del Trabajo 15 44 34,1%
Regidon Central - DNI 15 44 34.1%
Direccién Economia Social Solidaria y Movilidad Social 15 51 29.4%
Consejo Salud Ocupacional 12 44 27.3%
Asesoria y Apoyo al Control Interno 11 44 25,0%
Investigacion de Mercado Laboral - DIMEL 10 44 22,7%
Direccidon de Asuntos Laborales - DAL 10 44 22,7%
Regién Huetar Norte - DNI 9 44 20,5%
Regidén Brunca - DNI 8 21 38,1%
Relaciones de Trabajo - DAL 8 33 24,2%
Direccidon de Asuntos Juridicos 7 44 15,9%
Direccion Nacional de Empleo 7 49 14,3%
Departamento de Proveeduria Institucional 7 7 100,0%
Direccion General de Planificacion del Trabajo 6 44 13,6%
Evaluacién y Andlisis - DAL 6 44 13,6%
Departamento de Salarios-Consejo Superior de Trabajo 5 44 11,4%
Tribunal Administrativo de Seguridad Social 5 44 11,4%
Organizaciones Sociales - DAL 5 44 11,4%
Departamento de Servicios Generales 5 5 100,0%
Direccion Financiera 5 46 10,9%
Departamento de Gestion de Capital Humano 4 5 80.0%
Viceministerio del Area Laboral 3 44 6,8%
Regién Chorotega - DNI 3 44 6,8%
Departamento Archivo Central 3 3 100,0%
Gestidon-DESAF 3 47 6,4%
Contraloria de Servicios 2 5 40,0%
Departamento Salud Ocupacional 2 4 50,0%
Direccion Nacional de Pensiones 2 46 4,4%
Pagos-DNP 2 46 4,4%
Gestion de la Informacion-DNP 2 44 4,4%
Evaluacion, Control y Seguimiento-DESAF 2 46 4,4%
Unidad de Género 1 4] 2.4%
Regidén Pacifico Central - DNI 1 44 2.3%
Regién Huetar Norte - DAL 1 44 2.3%
Regién Cartago - DAL 1 44 2,3%
Direccion de Desarrollo Social y Asignaciones Familiares 1 50 2.0%
Presupuesto-DESAF 1 47 2.1%
Asesoria Legal-DESAF 1 44 2,3%
Gestion de Cobro-DESAF 1 45 2,2%
Despacho de la Ministra 0 17 0.0%
Viceministerio del Area Social 0 3 0,0%
Oficina de Prensa 0 44 0.0%
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Departamento Desarrollo Organizacional 0 44
Regién Huetar Atlantica - DNI 0 44
Coordinaciéon Técnica - DAL 0 44
Regidn Central - DAL 0 42
Regidn Huetar Atldntica - DAL 0 44
Regidén Brunca - DAL 0 44
Regidon Chorotega - DAL 0 44
Regiéon Pacifico Central - DAL 0 44
Regidn Heredia-DAL 0 44
Direccion Nacional de Seguridad Social 0 44
Direccion General Administrativa Financiera y Oficialia 0 5

Mayor

Departamento Tecnologias de la Informacién y 0
Comunicacién

Declaracion de Derechos-DNP 0

Investigacion y Desarrollo-DNP 0 44
Asesoria Legal-DNP 0

Asesoria Econdmica Actuarial-DNP 0

Fuente: Departamento de Asesoria y Apoyo al Control Interno, Direccién General de
Planificacion del Trabajo, 2020.

Principales eventos altos y moderados

Del total de los eventos ubicados en los niveles altos y moderados, el 70% de ellos se
concentra en 20 principales eventos, que fueron los mds senalados por las
dependencias que efectuaron la valoracion de riesgos. Es importante mencionar que,
el anexo No. 2 se detalla el total de los eventos ubicados en los niveles indicados.

18

0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%

0,0%



Grdfico 3. Costa Rica, MTSS, DAACI: Principales eventos con valoracion moderada y
alta, SEVRI, 2020

Falta de personal I > 0
Limitaciones u restricciones presupuestarias afectan la operatividad _1 1
Inadecuadas medidas preventivas que reduzcan los riesgos ergonomicos _ 11
Carencia de un Plan de Gestion de Continuidad de Servicios e ]
Problemas u interupciones en los servicios de Intemet ] | O
Nuevos requerimientos y funciones asignadas a la Dependencia _9
Carencia de programas de comunicacion y gestion de crisis [ U
Aumento de enfertmedades laborales, incapacidades y situaciones de... (———————)
No se cuenta con los implementos de Salud Ocupacional requeridos _ 8
Procesos de almacenamiento, conservacion y respaldo de la informacion A s
Planes de Continuidad de Senvicios no aplicados, entrenados y mantenidos A 7
Inapropiada tecnologia para asegurarla continuidad de los servicios i~ .
Factores de clima organizacional s | L
Estructura Orgdnica no ajustada con las necesidades A 5
No contar con herramientas adecuadas para resp aldar informacion —6

Eventos

0 2 4 6 8 10 12 14 16 18 20
Totaleventoscalificados

Fuente: Departamento de Asesoria y Apoyo al Control Interno, Direccién General de
Planificacion del Trabajo, 2020.

Especificamente, el principal evento con valoracion moderada y alta lo constituye la
falta de personal, relacionada con factores como: la pérdida de personal por el
congelamiento de plazas, tfraslados, renuncias, requerimiento de nuevas plazas,
incremento en el frabajo en las Dependencias, entre otros aspectos. Otros eventos,
dentro de este listado, se refieren a la capacidad instalada (insuficiente u inadecuada)
para producir el bien o servicio, el incremento en la demanda de servicios y productos
(consultas, tramites, efc.) desbordando la capacidad instalada y los nuevos
requerimientos y funciones asignadas a la Dependencia o Direccidén, que pueden
afectar su capacidad para ofrecer un servicio adecuado y oportuno.

También se nombraron eventos en materia de la esfructura orgdnica no ajustada con
las necesidades, la dindmica, el entorno, y los riesgos relevantes de la dependencia o
direccidn, o sea, sus relaciones jerarquicas, lineas de dependencia y coordinacion.

Cabe mencionar que, producto de la situacion especial experimentada en razdn de la
emergencia sanitaria por la pandemia, dentro de los eventos considerados en el
catdlogo propuesto para el 2020, se incluyeron algunos relativos a la continuidad de los
servicios. Lo anterior, con el fin de determinar cémo se encuentran las dependencias del
MTSS en esta materia, y que a nivel institucional sea posible responder, reanudar,
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recuperar y restaurar la entrega de los productos y servicios que ofrece a la ciudadania
de forma éptima, acortando el periodo de interrupcidon del servicio y su impacto.

En razén de lo antes expuesto, se contemplan eventos relacionados con la importancia
de ejecutar dichos planes de continuidad, y que estén aplicados, entrenados y
mantenidos de forma regular, permitiendo asi el desarrollo adecuado de actividades
para la reanudacion de las operaciones criticas a sus niveles minimos aceptables, de
forma rdpida y eficiente.

Otro aspecto en esta materia, se refiere a uso de la tecnologia, la cual juega un papel
fundamental al convertirse en uno de los aliados mdas importantes para brindar soporte
a las decisiones tomadas para asegurar la continuidad de los servicios. Este tema fue
enumerado como un aspecto importante a trabajar en materia de riesgos, ya que, en
algunos casos, no se cuenta con las mejores herramientas tecnoldgicas para ejecutar
las labores diarias, como: aplicaciones, software, entre otros, para facilitar las
actividades de comunicacion, seguimiento e implementaciéon del trabajo remoto.

Por Ultimo, con respecto al tema de continuidad de servicios, se indicé como un evento
importante de mejorar, el no contar con programas de comunicacion y gestién de crisis
para comunicar a todos los interesados la ocurrencia de eventos disruptivos en funcion
del servicio, su crificidad e impacto a ofros servicios. Este evento, incluye las
recomendaciones e instrucciones de las administraciones publicas sobre las incidencias
gue ocurren en relacién con el evento.

En lo referente a los eventos incluidos en este tema, estos fueron evaluados por
aproximadamente 50 dependencias, dentro de las cuales el 82.7% considerd que se
ubican en un nivel de riesgo bajo, es decir, qgue no manifestaron tener problemas en
materia de continuidad de los servicios. Por el contrario, el 15% de las dependencias que
valoraron estos eventos, los ubicaron en un nivel moderado y el 2% en nivel alto.
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Tabla 10. Costa Rica, MTSS, DAACI: Cantidad de dependencias que valoraron los
eventos de continuidad de los servicios, segun nivel de riesgo, SEVRI, 2020

Cantidad de Dependencias que los

Evento evaluaron y clasificaron
__Bajo | Moderado | Alto | Total |
Carencia de un Plan de Gestion de Continuidad
e . . 38 9 2 49

de Servicios para responder a un evento disruptivo
Planes de Continuidad de Servicios no aplicados,

) 4] 7 0 48
enfrenados y mantenidos de forma regular.
Inapropiada tecnologia para apoyar los procesos 42 7 0 49

para asegurar la confinuidad de los servicios.

Carencia de programas de comunicacioén y
gestiéon de crisis para comunicar a todos los 4] 7 2 50

inferesados la
Total 162 | 30 | 4 | 19 |
| Parficipaciénporcentval | 827%| 153% | 20% |

Fuente: Departamento de Asesoria y Apoyo al Control Interno, Direccién General de
Planificaciéon del Trabajo, 2020.

Especificamente, entre las Dependencias del Ministerio de Trabajo y Seguridad Social
qgue mads valoraron eventos de continuidad de los servicios en la clasificacion moderada
y alta son: la Direccidn de Asuntos Laborales, el Departamento de Asesoria y Apoyo al
Control Interno, el Consejo Salud Ocupacional, la Direccién Nacional de Inspeccion del
Trabajo, la Direccién Nacional de Inspeccién del Trabajo-Region Central, Direccidn
Nacional de Inspeccion del Trabajo-Region Huetar Norte, la Direccion de Economia
Social Solidaria y Movilidad Social, la Direccion Nacional de Pensiones y el Tribunal
Administrativo de Seguridad Social. Sobre el particular, se observa que muchas de estas
dependencias prestan servicios a usuarios externos, por lo que es necesario trabajar un
plan de mejoras para evitar que estos riesgos se materialicen.

En este punto es importante indicar que, la continuidad de servicios se considera tanto
para servicios brindados a usuarios externos, como internos, como es el caso del
Departamento de Asesoria y Apoyo al Control Interno, la Direccion General de
Planificacion del Trabajo y el Archivo Cenftral. Al respecto, la siguiente tabla detalla
dicha informacion.



Tabla 11. Costa Rica, MTSS, DAACI: Eventos de continuidad de los servicios con
valoracién moderada y alta, por dependencia SEVRI, 2020

Planes de Inapropiada
Continvidad de tecnologia para
Servicios no apoyar los

aplicados, procesos para
enirenados y asegurar la

mantenidos de continuidad de
forma regular los servicios

Carencia de un
Plan de Gestion
de Continvidad

Carencia de
programas de
comunicacion y
gestion de crisis

Dependencia de Servicios para
responder a un
evento disruptivo

Moderado | Alto | Moderado |_Alto_| Moderado | Alto | Moderado | Alto | Total |

1 1 1 1 4

Direccidén de Asuntos
Laborales

Asesoria y Apoyo al Control
Interno

Consejo Salud Ocupacional 1 1 1
Direccién Nacional de
Inspeccion del Trabajo
Regién Central - DNI 1 1 1
Regidn Huetar Norte - DNI 1 1 1

1 1 1

N WOw W w w

Direccién Economia Social 1 1
Solidaria y Movilidad Social
Direccion Nacional de
Pensiones

Tribunal Administrativo de
Seguridad Social

Asesoria Legal - DESAF 1

Contraloria de Servicios 1

Archivo Central 1

Direccion de Asuntos Juridicos 1

Direccién General de 1 1
Planificacion del Trabajo
Programa Nacional de Apoyo

—

a la Microempresa y la 1 1
Movilidad Social (Pronamype)
Regién Chorotega - DNI 1 1
Relaciones de Trabajo - DAL 1 1
Viceministerio del Area

1 1
Laboral

____Totalgeneral | 9 | 2 | 7 | o0 | 7 | 0 | 7 | 2| 3]

Fuente: Departamento de Asesoria y Apoyo al Control Interno, Direccién General de
Planificacion del Trabajo, 2020.

Del mismo modo, existen otros eventos que también afectan la continuidad de servicios
aspectos como lo son: la falta de personal, no contar con sistemas de Informacion
confiables y oportunos que permitan una debida gestion documental, problemas u
interrupciones en los servicios de Internet, limitaciones u restricciones presupuestarias,
incremento en la demanda de servicios y productos, limitaciones para asistir a las
oficinas, entre otros aspectos.
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Es claro que los efectos de la pandemia afectan profundamente la economia del pais,
por consiguiente, esta situacién conlleva a la adopcion de medidas de restriccion del
gasto, lo cual tiene incidencia en las instituciones publicas. Lo anterior, tuvo un efecto
enla valoracion, pues se reflejd en la consideracion de riesgos relacionados con eventos
como limitaciones presupuestarias (recorte de partidas, disminuciéon de ingresos,
traslado de recursos, etc.), que afectan la operatividad, el apoyo y ejecucion de los
programas, el cumplimiento de compromisos y la atencidon al usuario. También se
visualizaron aquellos relacionados con el surgimiento de nuevas prioridades que
requieren redestinar el presupuesto.

Por ofro lado, producto de la aceleraciéon de la implementacion de nuevas
modalidades de trabajo, tales como teletrabajo, jornadas mixtas, entre otras, aquellas
situaciones que antes se valoraban en funcién del trabajo presencial, ahora también
deben considerarse en funcién del lugar de teletrabajo. En razdn de lo anterior, deben
tomarse en cuenta las condiciones apropiadas para realizar el trabajo y los efectos en
la salud mental y fisica de las personas. Es por ello que dentro de los principales eventos
enumerados se consideraron los siguientes:

@® Inadecuadas medidas preventivas que reduzcan los riesgos ergondmicos: Se
incluyen todas aquellas situaciones que no les permita a los funcionarios contar
con las condiciones laborales apropiadas para una adecuada salud (fisica y
mental), seguridad y ergonomia, sea cual sea el sitio donde desempene su
trabajo.

® Inadecuadas medidas de Salud Ocupacional (protocolos, materiales, equipo,
etc.) requeridas para garantizar la seguridad y el bienestar de los funcionarios en
el lugar de frabagjo. Se necesita contar medidas y protocolos adecuados,
materiales y equipos, que permitan garantizar su seguridad y la de sus familias.

® Aumento de enfermedades laborales, incapacidades vy situaciones de estrés en
los funcionarios: Considera aspectos como las crisis nerviosas, el cansancio, la
ansiedad, el estrés, la depresidn, los problemas psicoldgicos, ocasionadas por
efectos de nuevas modalidades de trabajo, por el confinamiento, entre otras. Es
necesario evaluar estas situaciones para mantener el bienestar fisico y mental de
los profesionales, y asi no afectar la eficiencia y eficacia en la gestion.

@® Factores de clima organizacional que no permiten un normal desarrollo de las
actividades: se refiere a no administrar adecuadamente el recurso humano, falta
de motivacién, inadecuada distribuciéon de las cargas de trabajo, la desigualdad
en el trato al personal, el conflicto de competencias, el personal no
comprometido, no acatamiento de instrucciones de jefaturas, etc., lo cual afecta
el cumplimiento de las metas y objetivos.
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En relacion al tema operativo, producto de la modalidad de telefrabajo, se
consideraron:

Problemas u interrupciones en los servicios de Internet, considerando cualquier
modalidad de trabagjo: presencial o remota (teletrabajo, etc.).

No contar con politicas, procesos y practicas adecuadas, asi como herramientas
necesarias, para respaldar la informacion sensible de la Dependencia o
Direccién, que evite la sustraccion, pérdida o dano de la misma, asi como su
acceso.

Procesos inadecuados de apoyo y gestion de nuevas modalidades de trabajo
(teletrabajo, mixto, horario ampliado, etc.). Incluye aspectos como los recursos
necesarios para que los colaboradores puedan trabajar desde sus hogares, tales
como equipos portdtiles, conexiones VPN, telefonia, aspectos de coordinacion,
comunicacion, seguimiento, apoyo, sistemas de informacion, gestion y
almacenamiento de la informacidn.

Manuales de procedimientos inapropiados, desactualizados (no acordes a la
situacion actual como se desarrolla el trabajo), incompletos, mal definidos, sin
implementar, etfc.

Si bien es cierto, los anteriores eventos son aquellos que mds se enumeraron en la
valoracién de riesgos, existe otro grupo de eventos que fueron indicados, tales como:

4

® ¢ ¢ ¢ ¢ ¢

No asociar los objetivos, las metas y los planes con la disponibilidad requerida de
recursos, fanto infernos como externos, tales como: contenido presupuestario,
tecnoldgicos, materiales, humanos, servicios externos para apoyar la gestion,
convenios con instituciones, etc.

Obijetivos estratégicos, operativos, planes y metas, desfasados de acuerdo con
la coyuntura actual.

Demoras para suministrar, comunicar o distribuir la informacién en el tiempo
propicio y requerido.

Faltante u inadecuado equipo y materiales de apoyo (tecnoldgico, vehiculos,
insumos, etc.).

Incumplimiento con los plazos mdximos establecidos para el trdmite de los
servicios solicitados.

Informacién no cumple con caracteristicas de calidad, confidencialidad,
integridad y disponibilidad.

No se cuenta con un Sistema de Informacion (Tecnologia de Informacién)
confiable, oportuno, relevante y competente, que permita una debida gestiéon
documental, mediante la que se ejerza control, almacenamiento y recuperacion
de la informacién en la dependencia, de manera oportuna y eficiente, y de
conformidad con las necesidades institucionales.

Incumplimiento de plazos legales y reglamentarios.
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@ Problemas de comunicacion que ponen en peligro el alcance de los objetivos.

@® Inadecuados u inexistentes sistemas de informacion que apoyen los procesos y la
gestion.

@® Falta de implementacién de medidas para simplificar los trdmites solicitados por

los usuarios.
@ Exposicion de la plataforma tecnoldgica a ataques internos y externos debido a

sus vulnerabilidades

Es importante reiterar que, para los eventos ubicados en los niveles altos y moderados,
es necesario que cada una de las dependencias elaboren planes de accion, con
acciones agiles y oportunas, que les permitan ubicarse en un nivel de riesgo aceptable.

Por ofra parte, al contrastar dichos resultados con los presentados en el SEVRI 2019, se
denota que el evento mdas considerado sigue siendo la falta de personal. Asimismo, otros
eventos indicados en ambas valoraciones, se refieren a problemas e interrupciones en
los servicios de internet, asi como inadecuadas medidas preventivas que reduzcan los
riesgos ergonémicos, estructura orgdnica no ajustada alas necesidades y no contar con
proceso y herramientas adecuadas para respaldar la informacion.

En el siguiente esquema se presenta la informacién de los principales eventos senalados
en ambos periodos, en orden de mencion.

Figura 1. Costa Rica, MTSS, DAACI: Principales eventos con valoracion moderada y
alta, SEVRI, 2019-2020
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Fuente: Departamento de Asesoria y Apoyo al Confrol Interno, Direccidon General de
Planificaciéon del Trabajo, 2020.




Evaluacion de los controles

En materia de conftroles, en el ejercicio de valoracion de riesgos, se consideran las
medidas existentes para la administracién de los mismos, es decir, se analiza el valor
agregado que ofrecen los controles para los riesgos identificados, por ese motivo, se
evalian de acuerdo a su existencia y efectividad para la mitigacién del riesgo.

En suma, el promedio institucional ubica al MTSS en un rango de “Muy bueno”, en
cuanto a los controles implementados. Es preciso senalar que este resultado es
congruente con los resultados de la autoevaluaciéon del Control Interno realizada en el
presente ano, en la cual la institucion también obtuvo esta misma calificacion general.
De conformidad con lo anterior, a continuacién, se observa la informacién referente a

la valoracidon de confroles, de acuerdo con

dependencias.

los resultados promedio de las

Tabla 12. Costa Rica, MTSS, DAACI: Evaluacion promedio de los controles, SEVRI, 2020

Dependencias

Calificacion
promedio de los

controles

Descripcion

cualitativa

Despacho de la Ministra 4 Muy bueno
Viceministerio del Area Laboral 4 Muy bueno
Viceministerio del Area Social 5 Excelente
Consejo Salud Ocupacional 3 Bueno
Oficina Prensa 5 Excelente
Unidad de Género 4 Muy bueno
Departamento de Salarios 4 Muy bueno
Tribunal Administrativo de Seguridad Social 4 Muy bueno
Direccion de Asuntos Juridicos 4 Muy bueno
Direccién General de Planificacion del Trabajo 4 Muy bueno
Investigacion de Mercado Laboral - DIMEL 4 Muy bueno
Departamento Desarrollo Organizacional 4 Muy bueno
Departamento Asesoria y Apoyo al Control Interno 4 Muy bueno
Direccién Nacional y General de la Inspeccion del

Trabajo 4 Muy bueno
Regidn Central - DNI 4 Muy bueno
Regién Huetar Atldntica - DNI 4 Muy bueno
Regién Brunca - DNI 4 Muy bueno
Regién Huetar Norte - DNI 4 Muy bueno
Regién Chorotega - DNI 4 Muy bueno
Regidén Pacifico Central - DNI 4 Muy bueno
Direccion de Asuntos Laborales 4 Muy bueno
Relaciones de Trabajo - DAL 4 Muy bueno
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Organizaciones Sociales - DAL 4 Muy bueno
Evaluacién y Andlisis - DAL 4 Muy bueno
Coordinacién Técnica - DAL 4 Muy bueno
Regidn Central - DAL 4 Muy bueno
Regién Huetar Atlantica - DAL 4 Muy bueno
Regidén Brunca - DAL 5 Excelente
Region Huetar Norte - DAL 4 Muy bueno
Regidon Chorotega - DAL 4 Muy bueno
Regiéon Pacifico Central - DAL 4 Muy bueno
Regién Cartago - DAL 5 Excelente
Regiéon Heredia-DAL 4 Muy bueno
Direccion Nacional de Empleo 4 Muy bueno
Direccién Nacional de Seguridad Social 4 Muy bueno
Direccion General Administrativa Financiera y Oficialia

Mayor 5 Excelente
Contraloria de Servicios 4 Muy bueno
Departamento de Servicios Generales 3 Bueno
Departamento de Proveeduria Institucional 2 Regular
Archivo Cenftral 2 Regular
Unidad de Seguridad y Salud Ocupacional 3 Bueno
Departamento de Gestidén de Capital Humano 3 Bueno
Departamento Tecnologias de la Informacién y

Comunicacién 5 Excelente
Direccion Nacional de Pensiones 4 Muy bueno
Departamento de Declaracioén de Derechos 4 Muy bueno
Departamento de Pagos 4 Muy bueno
Departamento de Investigacién y Desarrollo 4 Muy bueno
Departamento de Gestidn de la Informacién 4 Muy bueno
Departamento de Asesoria Legall 5 Excelente
Departamento de Asesoria Econdmica Actuarial 5 Excelente
Direccion de Desarrollo Social y Asignaciones Familiares 4 Muy bueno
Departamento de Presupuesto 4 Muy bueno
Departamento de Asesoria Legall 4 Muy bueno
Departamento de Gestidon 4 Muy bueno
Departamento de Evaluaciéon, Control y Seguimiento 4 Muy bueno
Departamento de Gestidon de Cobro 5 Excelente
Direccién Financiera 4 Muy bueno
Direccién Economia Social Solidaria y Movilidad Social 3 Bueno
Programa Nacional de Apoyo a la Microempresa y la 3 BUENo

Movilidad Social (PRONAMYPE)

Promedio institucional 4 | Muybueno |
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Fuente: Departamento de Asesoria y Apoyo al Control Interno, Direccién General de
Planificacion del Trabajo, 2020.

Al desglosar en detalle esta calificacion, es posible notar que la mayor cantidad de
dependencias se ubican en unrango de “Muy bueno” y “Excelente”. En contraposicion,
existen ofras dependencias que catalogaron sus controles como “Buenos” o
“Regulares”. En este punto es importante establecer que, algunas de estas
dependencias no consideraron en el ejercicio la totalidad de eventos asignados, por
consiguiente, el promedio de los controles difiere mucho de aquellas que si lo hicieron
con la totalidad.

Concretamente, en promedio el 71% de las dependencias calificaron sus controles
como “Muy buenos”, es decir, que son apropiados, pero que pueden mejorar.
lgualmente, el 15% indicé que eran “Excelentes”, puesto que no requieren
modificaciones y aportan valor a la gestion, mientras que el 10% determind que estos
son “Buenos” y presentan oportunidades de mejora. Para el 3% de las dependencias son
“Regulares” ya que no aportan valor agregado, y en ninguno de los casos se senald que
eran “Deficientes”.

Grafico 4. Costa Rica, MTSS, DAACI: Evaluacion promedio de los controles, SEVRI, 2020

47% 0%

5 = Muy bueno
A = Excelente
Bueno
= Regular

m Deficiente

Fuente: Departamento de Asesoria y Apoyo al Confrol Interno, Direccidon General de
Planificacion del Trabajo, 2020.

Finalmente, con el propdsito de determinar si existe un avance o retroceso por parte de
las Dependencias del MTSS en cuanto a la eficacia de los controles implementados, se
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procedio a comparar los resultados obtenidos en el 2019 y el 2020. En sintesis, se observa
un incremento importante de la evaluacion de los rangos de “Muy bueno” y “Bueno”,
los cuales pasan de 62,1% en el 2019 a 71,2% en el 2020, y de 10,3% en el 2019 a 15,3%
en el 2020 respectivamente. En contraste, aquellos controles que se valoraron como
“Buenos” disminuyeron de 24.1% en el 2019 a 10.2% en el 2020, y los catalogados como
“Regulares” pasaron de 3.5% a 3.4% en dicho periodo de tiempo.

Grdfico 5. Costa Rica, MTSS, DAACI: Evaluacion promedio de los controles, SEVRI, 2019-
2020

24 1%

15 3%
10,3 10,2%
3,57%3.4%
Ozo OIOZo
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m2019 m2020

Fuente: Departamento de Asesoria y Apoyo al Confrol Interno, Direccidn General de
Planificacion del Trabajo, 2020.
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IV. Conclusiones

En cumplimiento con lo dispuesto en la Ley General de Control Interno en su articulo No.
18, asi como lo establecido en la Directriz No.11-2006, en la cual el Ministerio de Trabajo
y Seguridad Social establece la politica Institucional para que Jerarcas y Titulares
Subordinados que integran el Ministerio, cuenten con un Sistema Especifico de
Valoracion de Riesgo Insfitucional (SEVRI); se concluyd satisfactoriamente con el
proceso de Valoracién de Riesgo Institucional para este ano 2020.

Es importante destacar el gran avance que se ha tenido gracias a la automatizacion
del proceso con la utilizacion del Sistemma de Auditoriac ARGOS, el cual se ha
aprovechado y adaptado para trabajar el proceso de valoraciéon de riesgos, a pesar
de que dicho sistema no contempla todos los requerimientos que el Departamento de
Control Interno requiere para automatizar e integrar completamente el proceso. Es asi
como por segundo ano consecutivo, se realizd mediante este sistema, contando con el
apoyo de la Auditoria Interna, asi como de la empresa Dindmica, proveedora del
Sistema, que facilitd su adaptaciéon para llevar a cabo el proceso SEVRI Institucional.

El uso de este sistema de informacién conlleva multiples ventajas. En primera instancia,
permite incorporar al proceso una mayor cantidad de dependencias que de una forma
agil, pueden realizar su propia valoraciéon de riesgos, al tener definidos en el sistema los
pardmetros requeridos para evaluar la probabilidad, el impacto y los controles. También
el sistema facilita el procesamiento rdpido de la informacidén, permitiendo un mejor
andlisis de la misma para la toma de decisiones. De igual forma, es posible implementar
un seguimiento a los planes de mejora establecidos, al contar con opciones para hacer
recordatorios a los responsables de ejecutar las actividades, permitiendo actualizar en
el sistema los avances, asi como el aporte de las evidencias de respaldo.

Por ofro lado, es necesario subrayar que, en el proceso de valoracién de riesgos, se
enfatizd la gran importancia de la coyuntura actual, asi como sus efectos presentes y
futuros, los cuales pueden tener un impacto en el logro de los objetivos institucionales y
la razdn de ser del Ministerio de Trabajo y Seguridad Social. Por consiguiente, se motivd
a los participantes a ser muy objetivos en el gjercicio, con la intenciéon de determinar
aspectos relevantes que debe trabajarse y reforzarse, para generar las acciones
oportunas y asi evitar la materializacién de dichos riesgos.

En términos generales, se enumeran las siguientes conclusiones del proceso de
Valoracion de Riesgos 2020:

@® Se contd conla participaciéon de todas las Direcciones y Despachos del Ministerio,
para un total de cincuenta y nueve dependencias de la institucidon que realizaron
directamente su valoracién en las matrices que fueron habilitadas en el Sistema
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Argos; esta participacion aumenté con respecto al 2019, en donde se infegraron
58 dependencias. Se logrd trabajar de forma integral aquellos eventos, internos o
externos, que pudieran afectar significativamente su capacidad de gestion y
alcanzar sus objetivos.

Del total de los eventos evaluados por las dependencias que participaron en el
proceso, el 89.6% de ellos se ubicé en un nivel *bajo”, el 9.5% como “moderado”,
y solamente un 0.9% como “alto”. Los grupos de riesgo con mejores valoraciones,
ubicados en el nivel “bajo”, son: integridad y transparencia, cumplimiento del
ordenamiento juridico, direccidon, alineacion estratégica, servicio al usuario, y
confiabilidad de la informacion.

Al comparar los resultados generales de la valoraciéon 2019 y 2020, se observd que
la canfidad de eventos valorados con nivel “bagjo” aumenta, y aquellos
calificados como *moderados” y “altos” disminuyeron. Esto evidencia el efecto
que ha tenido la implementacién y seguimiento del plan de mejoras para
aquellos riesgos detectados en el 2019, asi como el fortalecimiento de la cultura
de conftrol interno que se ha venido frabajando en el MTSS, por medio de
capacitaciones, cdpsulas informativas, acompanamiento a las dependencias,
apoyo y seguimiento del Jerarca y los Titulares Subordinados, evaluaciones y
seguimiento de la auditoria interna y demds entes contralores, entre ofros.

Con relacion al total de los eventos que se ubicaron en los niveles de riesgo “alto”
y "*moderado”, se observa que el 91,7% corresponde a "moderados”, y el 8,3% se
clasifican en “altos”. El 75% del de los eventos altos y moderados se concentran
en los siguientes grupos de riesgo: operativos, continuidad de servicios, capital
humano, salud ocupacional, confiabilidad de la informacidn, y presupuestarios.

El 70% del total de eventos que se ubican en los niveles altos y moderados se
concentran en 20 eventos principales, dentro de los que se mencionan: la falta
de personal, carencia de planes de gestion de continvidad de servicios,
inadecuadas medidas preventivas que reduzcan los riesgos ergondmicos,
limitaciones u restricciones presupuestarias, problemas u interrupciones en los
servicios de internet, nuevos requerimientos y funciones asignadas, procesos de
almacenamiento, conservacién y respaldo de la informacién, aumento de
enfermedades laborales, incapacidades y situacidon de estrés en los funcionarios,
inapropiada tecnologia para apoyar los procesos para asegurar la continuidad
de los servicios; factores de clima organizacional, etc.

Algunos de los principales eventos ubicados en los niveles altos y moderados,
consideran dentro de su evaluacion la situaciéon respecto a la modalidad de
teletrabajo y su efecto en los lugares donde se ejecuta el mismo, principalmente
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en los hogares de los funcionarios. Es por ello que, en temas como los riesgos
ergondmicos, problemas u interrupciones en los servicios de internet, procesos de
almacenamiento, conservacion y respaldo de la informacion, aumento de
enfermedades laborales, incapacidades y situacion de estrés en los funcionarios,
entre otros, debe considerarse su evaluacion y efectos bajo esta modalidad.

Debido a la situacion especial experimentada en razén de la emergencia
sanitaria por el COVID 19, fue necesario determinar cémo se encontraban las
dependencias del MTSS en materia de contfinuidad de los servicios. Se observd
que de la totalidad de dependencias que los evaluaron (50), el 82.7% considerd
que estos eventos se ubican en un nivel de riesgo bagjo, el 15% de las
dependencias que valoraron estos eventos, los ubicaron en un nivel moderado y
el 2% en nivel alto.

Entre las Dependencias del Ministerio de Trabajo y Seguridad Social que mas
valoraron eventos de continuidad de los servicios en la clasificacion moderada y
alta fueron: la Direccidén de Asuntos Laborales, el Departamento de Asesoria y
Apoyo al Control Interno, el Consejo Salud Ocupacional, la Direccidén Nacional
de Inspeccién del Trabajo, la Direccion Nacional de Inspeccion del Trabajo-
Region Central, Direccion Nacional de Inspeccion del Trabajo-Region Huetar
Norte, la Direccidon de Economia Social Solidaria y Movilidad Social, la Direccién
Nacional de Pensiones y el Tribunal Administrativo de Seguridad Social; muchas
ellas prestan servicios a usuarios externos pero también existen algunas que
prestan servicios a los usuarios internos del MTSS.

Las Dependencias que concentran la mayor canfidad de eventos ubicados en
los niveles altos y moderados, son: Programa Nacional de Apoyo a la
Microempresa y la Movilidad Social (PRONAMYPE), la Direccion Nacional de
Inspeccién (DNI), la Direccion Nacional de Inspeccion-Region Central, la
Direccion de Economia Social Solidaria y Movilidad Social, el Consejo de Salud
Ocupacional, el Deparfamento de Asesoria y Apoyo al Control Interno, el
Departamento de Investigaciéon de Mercado Laboral (OML), y la Direccién de
Asuntos Laborales (DAL). Se resalta el hecho de que, en la valoracion de riesgos
del 2019, Programa Nacional de Apoyo a la Microempresa y la Movilidad Social
(PRONAMYPE), el Consejo de Salud Ocupacional y el Departamento de
Investigacion de Mercado Laboral (OML), también concenfraron la mayor
cantidad de riesgos en los niveles altos y moderados. Por el contrario, la Direccidon
Nacional de Empleo y el Departamento de Asesoria Legal de la Direccion de
Pensiones, ya no aparecen en esta lista del SEVRI 2020.

Para los riesgos, clasificados en los niveles altos y moderados cada dependencia
debe elaborar planes de mejoras, que consideren acciones que permitan
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mejorar la situacién, buscando reducir el impacto de los mismos sobre la
consecucion de los objetivos. Actualmente existen planes de mejora en
ejecucion establecidos el ano pasado, a los cuales se les brinda seguimiento
sobre su avance, y al final del ano se hard un recuento de lo pendiente. Esto
permitird, considerar las acciones pendientes para continuar trabajandolas el
proximo ano, junto con nuevas acciones que se deben incorporar del plan de
mejoras que se trabaje para los hallazgos determinados en la valoracién de
riesgos de este ano.

® En materia de controles, el promedio institucional ubica a la institucién en un
rango de “Muy bueno”. Sin embargo, existen importantes oportunidades de
mejora para algunas dependencias que calificaron este aspecto como “Bueno”
y “Regular”.

® Al comparar la valoracion de los confroles en el 2019 y 2020, se evidencid una
mejoria, pues aquellos que fueron catalogados como “Muy buenos” y “Buenos”
se incrementaron en este lapso. Es importante indicar que, segiun esta
consideracion y avance, estos controles estdn mitigando en mayor medida los
diferentes tipos de riesgos que se presentan en la institucién.

Los efectos y la duracidon de esta emergencia aln son inciertos, siguen presentdndose
importantes desafios que exigen respuestas oportunas de las instituciones publicas, que
se enfrentan a la necesidad de tomar decisiones en medio de entornos complejos,
voldtiles e impredecibles. Por tal razén, el seguimiento permanente de los procesos de
valoraciéon de riesgos, asi como el sistema de control interno, son de suma importancia
para contar con mejores herramientas para obtener informacion valiosa para la toma
de decisiones, apoyando con ello el avance y consolidacion de la Institucidén en este
importante y relevante tema de Confrol Interno.

Por Ultimo, es importante hacer mencion especial a la buena disposicidon y compromiso
asumido por parte de los funcionarios que este ano parficiparon en el proceso de
Valoracion de Riesgos Institucional, apoyando los cambios propuestos.

V. Recomendaciones

® Se debe asegurarla continuidad de los servicios, por tanto, es de vitalimportancia
la celeridad y oporfunidad con la que se disenen e implementen planes de
contfinuidad que apoyen la mitigacién de los efectos de los riesgos e impactos
producidos por la emergencia provocada por la pandemia COVID-19. De la
misma forma, se deben ejecutar medidas que permitan la menor afectacion
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posible en la prestacion de los mismos, la toma de decisiones agil, oportuna y
estratégica, respecto a las acciones necesarias para que la institucion
incremente su capacidad de adaptfacion; es decir, resistir, absorber, ajustarse y
recuperarse de los efectos que generan |os riesgos.

Cabe mencionar que para algunos eventos hay importantes limitaciones, tales
como restricciones legales o presupuestarias; aspectos tecnoldgicos
relacionados con la necesidad de sistemas, herramientas y opciones para
respaldar la informacién, falta de equipo tecnoldgico, etc., que impiden generar
acciones concretas por parte de las dependencias institucionales para contribuir
en la mejora de los mismos; por tanto, se recomienda que estos casos sean
abordados en forma integral por parte de la Administraciéon Superior, para lograr
una evaluacion mds profunda de las razones que se presentan de acuerdo con
lo indicado por las dependencias que los enumeraron, buscando proponer
acciones de mejora a nivel institucional.

Es de vital importancia que las dependencias implementen y ejecuten un plan
de mejoras que responda a las debilidades detectadas en el proceso de
valoracién de riesgos, que les permita avanzar de forma eficiente y eficaz en la
consecucion de sus objetivos.
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VI. Anexos‘

Anexo No. 1

Eventos evaluados por grupo (clase) de riesgo definido

Evento Desencadenante Significado
Riesgo

Carencia de un Plan de Gestién
de Continuidad de Servicios, que
permita reducir la posibilidad de
interrupcion, acortar el periodo de
interrupcion del servicio, y limitar el
impacto de la interrupcion.

Planes de Continuidad de
Servicios no aplicados, entrenados
y mantenidos de forma regular.

Carencia de programas de
comunicaciéon y gestion de crisis
para comunicar a todos los
interesados la situacion actual de
la Institucién frente a un incidente
que acaba de ocurrir.

Inapropiada tecnologia para
apoyar los procesos para
asegurar la continuidad de los
servicios.

Desactualizacién en la aplicaciéon
de la normativa, a la que la
Dependencia o Direccidn estd
sujeta, por cambios en la misma.

No acatamiento del bloque de
legalidad considerado dentro de
la operacidon normal de la
Dependencia.

La Direccién o Dependencia no cuenta con un
plan para la continuidad del servicio, para
responder a un evento disruptivo (desastre natural,
enfermedades, biolégicos, sociales, tecnolégicos,
seguridad Tl, infraestructura, etc.), que le permita
responder, reanudar, recuperar y restaurar la
entrega de productos y servicios, acortando el
periodo de interrupcion del servicio, y limitando el
impacto de la interrupcidn.

Los planes de continuidad tienen que ser
implementados, es decir, aplicados, entrenados y
mantenidos de forma regular, para permitir el
desarrollo adecuado de actividades de
continuidad para la reanudacién de las
operaciones criticas de una organizacién a sus
niveles minimos aceptables, de forma rdpida y
eficiente.

Define los mecanismos a utilizar para comunicar a
las partes interesadas la ocurrencia de eventos
disruptivos en funcién del servicio, su criticidad e
impacto a ofros servicios. Incluye las
recomendaciones e instrucciones de las
administraciones publicas sobre las incidencias que
ocurren en relacién con el evento.

La tecnologia juega un papel fundamental al
convertirse en uno de los aliados mds importantes
para brindar soporte a las decisiones tomadas para
asegurar la continuidad de los servicios. Contar con
herramientas tecnolégicas como aplicaciones,
softwares, entre ofros para facilitar las actividades
de comunicacién, seguimiento e implementacién
del trabajo remoto.

Considera cambios u gjustes en la normativa (leyes,
decretos, reglamentos, circulares, acuerdos, etc.),
por proyectos de ley, decretos y directrices
emitidas. También incorporacién de nueva
normativa.

Considera leyes aplicables, regulaciones, politicas,
normas, decretos, reglamentos, circulares,
acuerdos, etc.), aplicables dentro de la operacién
normal de la Unidad.
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Obijetivos estratégicos, operativos,
planes y metas, desfasados de
acuerdo con la coyuntura actual,
provocada por cambios en el
entorno.

No asociar los objetivos, las metas
y los planes con la disponibilidad
requerida de recursos

Formulacién inadecuada del Plan
Operativo Institucional (POI)

Demoras para suministrar,
comunicar o distribuir la
informacidn en el tiempo propicio
y requerido.

Informacién no cumple con
caracteristicas de calidad,
confidencialidad, integridad y
disponibilidad

Procesos de almacenamiento,
conservacion y respaldo de la
informacidn, fuera del Control de
la Institucién, que exponen a la
Direccion o Dependencia a
potenciales pérdidas, problemas
en la recopilacion, baja calidad.

No se cuenta con un Sistema de
Informacién confiable, oportuno,
que permita una debida gestidn
documental.

Cambios en el entorno (factores econdmicos,
politicos, sociales, enfermedades, desastres
naturales, legales, regulatorios, etc.), provocan que
las estrategias y objetfivos no confribuyan de
manera oportuna con la misién y propdsitos de la
Institucion, requiriendo ajustes.

No asociar correctamente los objetivos, las metas y
los planes con la disponibilidad de recursos, tanto
internos como externos, tales como: contenido
presupuestario, tecnolégicos, materiales, humanos,
servicios externos para apoyar la gestién, convenios
con instituciones, etc.

Planes Operativos no alineados con los objetivos
estratégicos, la mision y vision del MTSS; mal
formulados; no contribuyen a los resultados
institucionales; con deficientes indicadores de
medicién; no contemplan acciones de mejora para
los riesgos identificados en la Dependencia o
Direccidén; no consideran actividades ordinarias que
puedan afectar a su efectividad y traer
consecuencias (en caso de no ser atendidas) para
el cumplimiento de los objetivos planteados en el
POI.

Demoras para suministrar, comunicar o distribuir la
informacion en el tiempo propicio, de acuerdo con
las necesidades de los usuarios que la requieran,
dentro y fuera de la institucidn, considerando
también informes requeridos por las leyes locales y
los organismos reguladores.

Inadecuadas gestiones de recopilacién, proceso,
presentacion, mantenimiento y custodia de
informacion actualizada, oportuna y de calidad
(relevante y confiable) para la toma de decisiones,
sobre el desempeno de la gestidn, resultados y otros
eventos relevantes de la Dependencia o Direccién,
asi como cualquier ofra informacidén requerida.

Los procesos de gestion de la informacién no
cuentan con los confroles necesarios para disminuir
los riesgos de pérdida de informacidn, fallas en la
recopilacién, asi como las medidas necesarias para
garantizar la calidad, la disponibilidad y la
comunicacién oportuna de la misma. Se debe
revisar la forma en que se gestiona y custodia la
informacion del dreaq, por efectos de las diversas
modalidades laborales (presenciales, teletrabajo,
remota o virtual, etc.).

No se cuenta con un Sistema de Informacién
(Tecnologia de Informacion) confiable, oportuno,
relevante y competente, que permita una debida
gestion documental, mediante la que se ejerza
conftrol, almacenamiento y recuperacién de la
informacion en la Dependencia, de manera
oportuna y eficiente, y de conformidad con las
necesidades instifucionales.
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Inadecuados procesos de
asignacién de funciones y
responsabilidades.

Problemas de comunicacién
afectan la operatividad,
poniendo en peligro el alcance
de los objetivos

Inadecuados procesos de
supervisién, control y seguimiento
del tfrabajo asignado a los
funcionarios.

Incumplimiento de plazos legales
y reglamentarios.

No brindar una pronta y oportuna
atencion a las recomendaciones
giradas por Organos Fiscalizadores

Falta de implementacion de
medidas para simplificar los
trédmites solicitados por los usuarios

Incremento en la demanda de
servicios y productos,
desbordando la capacidad
instalada.

Incumplimiento con los plazos
mdadximos establecidos para el
tradmite de los servicios solicitados

No contar con politicas, procesos
y prdcticas adecuadas, asi como
herramientas necesarias, para
respaldar la informacién.

Inadecuados procesos de asignacién de funciones,
responsabilidades, autoridad, delegaciéon de
labores, separacion de funciones incompatibles

Problemas de comunicacién pueden afectar la
operatividad, la eficiencia y eficacia en la gestion,
pudiendo conducir a malas relaciones entre los
funcionarios, un ambiente de trabajo hostil,
afectando el logro de los objetivos institucionales.

Inadecuados procesos de supervisidn, control y
seguimiento de trdmites, trabajos, asuntos y
responsabilidades asignadas a los funcionarios,
para la atencién oportuna de los diferentes
requerimientos solicitados a la Dependencia o
Direccién.

Incumplimiento de plazos legales y reglamentarios.

No brindar una pronta y oportuna atencion a las
recomendaciones, disposiciones y observaciones
giradas, a la Dependencia o Direccién, por los
distinfos Organos de Control y Fiscalizacion
(Auditoria, Contraloria General de la RepuUblica,
etc.).

Falta en la Dependencia o Direccion de la
definicion, implementacién y monitoreo de
medidas para simplificar las gestiones que le
someten los usuarios de sus servicios: a)
Presentacion Unica de documentos; b) Publicacion
de tradmites y de la totalidad de sus requisitos; c) En
la pdgina de Internet de la institucién se consideran
formularios y vinculos para realizar los trdmites en
linea o para iniciarlo en el sitio y facilitar su posterior
conclusién en las oficinas de la dependencia?; d.
Publicidad sobre estado de trdmites.

Incremento en la demanda de servicios y productos
(consultas, framites, etc.) a la Dependencia o
Direccién, desbordando la capacidad instalada.

La Dependencia o Direccién no cumple con los
plazos mdximos establecidos para el frdmite de los
asuntos o la prestacion de servicios, al menos en el
95% de los casos.

No contar con politicas adecuadas para respaldar
la informacién sensible de la Dependencia o
Direccién, que evite la sustraccidn, pérdida o dano
de la misma, asi como su acceso. Considerando
cualqguier modalidad de frabajo: presencial o
remota (teletrabajo, etc.)
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Exposicion de la plataforma
tecnoldgica a ataques internos y
externos debido a su
vulnerabilidades

Capacidad instalada (insuficiente
U inadecuada) para producir el
bien o servicio.

Estructura Orgdnica no djustada
con las necesidades, dindmica, el
entorno, y los riesgos relevantes

Faltante u inadecuado equipo y
materiales de apoyo
(tecnoldgico, vehiculos, insumos,
etc.), para apoyar el tfrabagjo.

Inadecuados u inexistentes
Sistemas de informacién que
apoyen los procesos y la gestion.

Manuales de procedimientos
inapropiados, desactualizados,
incompletos, mal definidos, etc.

Politicas inapropiadas,
desactualizadas, incompletas, mal
definidas, etfc.

Problemas u interrupciones en los
servicios de Internet.

Procesos inadecuados de apoyo
y gestién de nuevas modalidades
de trabajo: telefrabajo, mixto,
horario ampliado, efc.

Nuevos requerimientos y funciones
asignadas a la Dependencia o
Direccidn.

Exposicién de la tecnologia, utilizada para realizar el
frabajo, a ataques (malware, phishing, robo de
datos, cddigos malignos, destruccién de archivos,
programas no deseados, accesos no autorizados a
recursos e informacién confidencial, tanto dentro
como fuera de la red) debido a vulnerabilidades
existentes por medidas de proteccion inapropiadas,
por su constante cambio, asi como factores de uso
incorrecto de la tecnologia.

La eventual incapacidad de la Dependencia o
Direccidén para cumplir con sus competencias, tiene
qgue ver con la capacidad instalada (insuficiente u
inadecuada) para producir el bien o servicio y que
amenaza el cumplimiento de los objetivos.

Estructura Orgdnica no ajustada con las
necesidades, la dindmica, el entorno, y los riesgos
relevantes de la Dependencia o Direccidn (sus
relaciones jerdrquicas, lineas de dependencia y
coordinacion, asi como la relacién con otros
elementos que conforman la institucién, y que
apoye el logro de los objetivos).

Faltante u inadecuado equipo y materiales de
apoyo (tecnoldgico, vehiculos, insumos, etc.), para
apoyar el frabajo, considerando cualquier
modalidad forma de llevarlo a cabo: en las oficinas,
teletrabajo, giras, efc.

Inadecuados u inexistentes Sistemas de informacion
que apoyen los procesos y la gestién, considerando
cualguier modalidad de frabajo: presencial o
remota (teletrabajo), etc.

Manuales de procedimientos inapropiados,
desactualizados (no acordes a la situacion actual
como se desarrolla el trabajo), incompletos, mal
definidos, sin implementar, etfc.

Politicas inapropiadas desactualizadas,
incompletas, mal definidas, etfc.

Problemas u interrupciones en los servicios de
Internet. considerando cualquier modalidad de
trabajo: presencial o remota (teletrabajo, etc.).

Considera aspectos como los recursos necesarios
para que los colaboradores puedan trabajar desde
sus hogares, tales como: equipos portdtiles,
conexiones VPN, telefonia, etc. También considera
aspectos de coordinacién, comunicacion,
seguimiento, apoyo, sistemas de informacién,
gestién y almacenamiento de la informacion.

Nuevos requerimientos y funciones asignadas a la
Dependencia o Direccidn, pueden afectar la
capacidad instalada para ofrecer un servicio
adecuado y oportuno.
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Limitaciones u restricciones
presupuestarias afectan la
operatividad, apoyo a programas
y consecucion de objetivos

Traslado o cambios
presupuestarios entre las
diferentes partidas. Surgimiento de
nuevas prioridades.

Presupuestos desvinculados,
desalineados con los objetivos,
metas, y el plan anual operativo

Inadecuada ejecucion
presupuestaria.

Aumento de enfermedades
laborales, incapacidades y
sifuaciones de estrés en los
funcionarios.

Falta de personal.

Factores de Clima organizacional
que no permiten un normal
desarrollo de las actividades.

Incumplimiento de deberes de los
funcionarios por efectos de
conductas antiéticas.

Inadecuadas medidas
preventivas que reduzcan los
riesgos ergondmicos,
considerando falta de motivacion
y Compromiso para su
implementacién, como las
recomendaciones emitidas por la
USSO y el CSO

Limitaciones presupuestarias (recorte de partidas,
disminucién de ingresos, traslado de recursos, etc.)
afectan la operatividad, el apoyo y ejecucion de
los programas, cumplimiento de compromisos,
atencion al usuario.

Traslado o cambios presupuestarios entre las
diferentes partidas. Establecimiento de nuevas
prioridades.

Presupuestos desvinculados, desalineados con los
objetivos, metas, y el plan anual operativo de la
Dependencia o Direccion, que no permiten apoyar
el alcance de los mismos.

Inadecuada ejecucién presupuestaria. Controles
insuficientes, deficientes o ausentes.

Considera aspectos como: crisis nerviosas,
cansancio, ansiedad, estrés, depresion, problemas
psicolégicos, ocasionadas por efectos de nuevas
modalidades de trabajo, por el confinamiento, etc.
Situaciones que hay que evaluar para mantener el
bienestar fisico y mental de los profesionales, no
permitiendo afectar la eficiencia y eficacia en la
gestién.

Falta de personal (pérdida de personal por
congelamiento de plazas, traslados, renuncias,
requerimiento de nuevas plazas, etc.

No administrar adecuadamente el recurso humano,
falta de motivacion, inadecuada distribucién de las
cargas de trabajo, desigualdad en el trato al
personal, conflicto de competencias, personal no
comprometido, no acatamiento de instrucciones
de jefaturas, etc. Estos factores afectan el
cumplimiento de las metas y objetivos.

Incumplimiento de deberes de los funcionarios por
efectos de conductas antiéticas, tales como: mal
uso del tiempo laboral (tiempos destinados para
fines personales a redes sociales, WhatsApp.,
telefonia mévil; conversaciones de temas
personales, etc.); legadas tardias; ausencias
injustificadas; abuso en los descansos; permisos
constantes para atender asuntos particulares; falsas
incapacidades por enfermedades; desperdicio de
los recursos de las oficinas (papeleria, fotocopias,
teléfono, etc.)

Considera acciones que permitan a los
funcionarios contar con las condiciones laborales
apropiadas para una adecuada salud (fisica y
mental), seguridad y ergonomia, sea cual sea el
sitio donde desempene su trabagjo.
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Inadecuadas medidas de Salud
Ocupacional (protocolos,
materiales, equipo, etc.)
requeridas para garantizar la
seguridad de los funcionarios.

Recibir dadivas o cualquier ofra
ventaja indebida para hacer un
acto propio de sus funciones.

Usar los bienes publicos, para
propdésitos ajenos al fin para el
gue estdn destinados.

Deficiencias en los procesos
realizados generan atrasos y
errores en los giros y pagos.

Restricciones presupuestarias. No
disponibilidad de recursos
financieros p/hacer frente
obligaciones

Debilidades en los andlisis de
garantias que sustentan los
créditos de los proyectos.

Deficiencias en la aplicacién de la
normativa legal definida para el
andlisis de los proyectos.

Evaluaciones incorrectas de
proyectos que se apoyan
(viabilidad técnica, econémica,
financiera)

Inadecuados procesos de
seguimiento y control del uso de
los fondos de proyectos apoyados

Procesos inadecuados de
recuperacién de dineros.

Garantizar la seguridad y el bienestar de los
empleados en el lugar de frabajo, es esencial. Se
debe contar con medidas y protocolos adecuados,
mafteriales y equipos, que permitan garantizar su
seguridad y la de sus familias

Recibir dadivas o cualquier ofra ventaja indebida o
aceptar la promesa de una retribucién de esa
naturaleza para hacer un acto propio de sus
funciones.

Usar las instalaciones fisicas, el equipo de oficina,
vehiculos o demds bienes publicos a que tengan
acceso, para propdsitos ajenos al fin para el que
estdn destinados.

Deficiencias en los procesos realizados que generan
atrasos y errores (incumplimiento de plazos, errores
en los montos, inconsistencias, asignacion
incorrecta de recursos).

No disponibilidad de recursos financieros para
hacer frente a las diferentes obligaciones (apoyo a
proyectos, salarios, alquileres, servicios publicos,
materiales y suministros, papeleria y Utiles de oficina,
etc.)

Debilidades en los andlisis de garantias que
sustentan los créditos de los proyectos.

Deficiencias en la aplicacién de la normativa legal
definida (beneficiario, requisitos, montos, plazos,
condiciones financieras, garantias, planes de
inversiéon, etc.)

Evaluaciones incorrectas de proyectos que se
apoyan (viabilidad técnica, econémica, financiera,
capacidad de pago, efc.)

Inadecuados procesos de seguimiento y el control
del uso de los fondos que la institucidén concede al
apoyo de proyectos y programas (Insfitucionales u
unidades ejecutoras; sujetos privados; beneficiarios,
etc.). Lo anterior, para asegurar el debido
cumplimiento del destino legal, evitar abusos,
desviaciones o errores en el empleo de tales fondos.

Procesos inadecuados de recuperacién de dineros
gue generan altos indices de morosidad.
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Fuente: Departamento de Asesoria y Apoyo al Control Interno, Direccidn General de

Planificacion del Trabajo, 2020.
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Anexo No.2

Eventos altos y moderados, y relacion porcentual respecto al total Dependencias

asignadas en el proceso de valoracion
Participacion consideradas

Evento Total 7 Relacion
Total
porcentual

Falta de personal. 20 8.7% 59 33.9%
Carencia de un Plan de Gestidon de Continuidad

de Servicios para responder a un evento 11 4,8% 59 18,6%
disruptivo

Inadecuadas medidas preventivas que 1 4.8% 59 18.6%
reduzcan los riesgos ergondmicos. ' '
Limitaciones u restricciones presupuestarias 1 4.8% 59 18.6%
afectan la operatividad, apoyo a programas ... ' '
Problemas u interrupciones en los servicios de 10 44% 59 17.0%
Internet.

Carencia de programas de comunicacioén y

gestiéon de crisis para comunicar a todos los 9 3.9% 59 15,3%
interesados la

Nuevos requerimientos y funciones asignadas a 9 399 59 15.3%
la Dependencia o Direccién. ' '
Procesos de almacenamiento, conservaciéon y 8 3.5% 59 13.6%
respaldo de la informacion ' '
No se cuenta con los implementos de Salud 8 3.5% 59 13.6%

Ocupacional requeridos para el trabajo.

Aumento de enfermedades laborales,

incapacidades y situaciones de estrés en los 8 3.5% 59 13,6%
funcionarios.

Inapropiada tecnologia para apoyar los

procesos para asegurar la continuidad de los 7 3.0% 59 11,9%
servicios.

Planes de Continuidad de Servicios no

aplicados, entrenados y mantenidos de forma 7 3.0% 59 11,9%
regular.

Factores de Clima organizacional que no

permiten un normal desarrollo de las 6 2.6% 59 10,2%
actividades.

Estructura Orgdnica no ajustada con las

necesidades, dindmica, el entorno, y los riesgos 6 2.6% 59 10,2%
relevantes

No contar con procesos adecuados y

herramientas necesarias para respaldar 6 2,6% 59 10,2%
informacion.

Capacidad instalada (insuficiente u 5 22% 59 8.5%
inadecuada) para producir el bien o servicio. ' '
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Manuales de procedimientos inapropiados,
desactualizados, incompletos, mal definidos,
etc.

Procesos inadecuados de apoyo y gestion de
nuevas modalidades de trabajo: teletrabajo,
mixto, efc.

Traslado o cambios presupuestarios entre las
diferentes partidas. Surgimiento de nuevas
prioridades.

Incremento en la demanda de servicios y
productos, desbordando la capacidad
instalada.

No asociar los objetivos, las metas y los planes
con la disponibilidad requerida de recursos
Objetivos estratégicos, operativos, planes y
metas, desfasados de acuerdo con la
coyuntura actual

Demoras para suministrar, comunicar o distribuir
la informacién en el tiempo propicio y
requerido.

Restricciones presupuestarias. No disponibilidad
de recursos financieros p/hacer frente
obligaciones

Faltante u inadecuado equipo y materiales de
apoyo (tecnoldgico, vehiculos, insumos, etc.)
Incumplimiento con los plazos mdximos
establecidos para el tfrdmite de los servicios
solicitados

Informacion no cumple con caracteristicas de
calidad, confidencialidad, integridad y
disponibilidad

No se cuenta con un Sistema de Informacién
confiable, oportuno, que permita una debida
gestién documentall

Incumplimiento de plazos legales y
reglamentarios.

Problemas de comunicacién que ponen en
peligro el alcance de los objetivos.
Inadecuados u inexistentes Sistemas de
informacion que apoyen los procesos y la
gestion.

Inadecuados procesos de seguimiento y conftrol
del uso de los fondos de proyectos apoyados

Falta de implementacion de medidas para
simplificar los trdmites solicitados por los usuarios
Exposicion de la plataforma tecnolégica a
ataques infernos y externos debido a su
vulnerabilidades

Desactualizacion de cambios en normativa a la
que la Dependencia o Direccidn estd sujeta.
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No acatamiento del bloque de legalidad

considerado dentro de la operacion normal de 2 0.9% 59 3.4%
la Dependencia.
Inadecuados procesos de asignaciéon de 2 0.9% 59 3.4%

funciones y responsabilidades.
No brindar la atencién oportuna a los

requerimientos de los Organos Supervisores, 2 0.9% 59 3.4%
Conftralores

Politicas inapropiadas, desactualizadas, 2 0.9% 59 3.4%
incompletas, mal definidas, etc.

Debilidades en los andlisis de garantias que 2 0.9% 9 100,0%

sustentan los créditos de los proyectos.
Evaluaciones incorrectas de proyectos que se
apoyan (viabilidad técnica, econdmica, 2 0.9% 5 40,0%
financiera)

Formulacién inadecuada del Plan Operativo

Institucional (PQOI) ] 0.4% 59 1.7%
Inadecuados procesos de supervision, control y

seguimiento del frabajo asignado a los 1 0,4% 59 1.7%
funcionarios.

Inadecuada ejecucidn presupuestaria. 1 0.4% 59 1.7%
Presupuestos desvinculados, desalineados con 1 0,4% 59 1.7%
los objetivos, metas, y el plan anual operativo

Deficiencias en la aplicacion de la normativa 1 0.4% 4 25.0%
legal definida para el andlisis de los proyectos.

Procesos inadecuados de recuperacion de ! 0.4% 4 25.0%

dineros.

Total general o230 | 0 | | ]
Participacién porcentual wo0% | | | |

Fuente: Departamento de Asesoric y Apoyo al Control Interno, Direccidn General de
Planificaciéon del Trabajo, 2020.



